ANEXO |
CONTEUDO PROGRAMATICO
PERITO CRIMINAL

CONHECIMENTOS BASICOS (AREA | e AREA 11)

1. LINGUA PORTUGUESA

1.1 Interpretacdo e compreensdo de textos: 1.1.1 Identificagdo de tipos textuais: narrativo,
descritivo e dissertativo; 1.1.2 Critérios de textualidade: coeréncia e coesao; 1.1.3 Recursos de
construcdo textual: fonoldgicos, morfolégicos, sintaticos e semanticos; 1.1.4 Géneros textuais
da Redacdo Oficial; 1.1.4.1 Principios gerais; 1.1.4.2 Uso dos pronomes de tratamento; 1.1.4.3
Estrutura interna dos géneros: oficio, memorando, requerimento, relatério, parecer. 1.2
Conhecimentos linguisticos: 1.2.1 Conhecimentos gramaticais conforme padrdo formal da
lingua; 1.2.2 Principios gerais de leitura e producdo de texto. Intertextualidade. Tipos de
discurso. Vozes discursivas: citagdo, parddia, alusdo, parafrase, epigrafe; 1.2.3 Semantica:
construgdo de sentido; sinonimia, antonimia, homonimia, paronimia, polissemia; denotagdo e
conotagao; figuras de linguagem; 1.2.4 Pontuacao e efeitos de sentido; 1.2.5 Sintaxe: oragao,
periodo, termos das oragdes; articulagdio das oragdes: coordenagdo e subordinagao;
concordancia verbal e nominal; regéncia verbal e nominal.

2. RACIOCINIO LOGICO-MATEMATICO

2.1. Ldgica: proposicBes, conectivos, equivaléncias légicas, quantificadores e predicados. 2.2.
Conjuntos e suas operagOes, diagramas. 2.3. NUmeros inteiros, racionais e reais e suas
operagdes, porcentagem e juros. 2.4. Proporcionalidade direta e inversa. 2.5. Medidas de
comprimento, area, volume, massa e tempo. 2.7. Estrutura légica de relagdes arbitrdrias entre
pessoas, lugares, objetos ou eventos ficticios; dedugao de novas informagdes das relagdes
fornecidas e avaliagdo das condi¢Ges usadas para estabelecer a estrutura daquelas relagées. 2.8.
Compreensdo e anadlise da ldgica de uma situagado, utilizando as fungdes intelectuais: raciocinio
verbal, raciocinio matematico, raciocinio sequencial, orientacdao espacial e temporal, formacgao
de conceitos, discriminacdo de elementos. 2.1. Compreensdo de dados apresentados em
graficos e tabelas. 2.9. Raciocinio légico envolvendo problemas aritméticos, geométricos e
matriciais. 2.10. Problemas de contagem e nog¢des de probabilidade. 2.11. Geometria basica:
angulos, triangulos, poligonos, distancias, proporcionalidade, perimetro e area. 2.12. Nogdes de
estatistica: média, moda, mediana e desvio padrdo. 2.13. Plano cartesiano: sistema de
coordenadas, distancia. 2.14. Problemas de légica e raciocinio.

3. INFORMATICA BASICA

3.1. Equipamentos e Sistemas Operacionais Windows 10 e Linux. 3.1.1. Arquitetura basica de
computadores. 3.1.2. Principais periféricos. 3.1.3. Midias para armazenamento de dados. 3.1.4.
Conceitos gerais de sistemas operacionais. 3.2. Manipulagdo de arquivos em sistemas Windows
10 e Linux. 3.2.1. Arquivos: conceito, tipos, nomes e extensdes mais comuns. 3.2.2. Estrutura de
diretdrios e rotas. 3.2.3. Copia e movimentagao de arquivos. 3.2.4. Atalhos. 3.2.5. Permissdes
de arquivos e diretérios. 3.3. Conceitos bdsicos de redes de computadores. 3.3.1.
Enderecamento TCP/IP, IPv4, IPv6 3.3.2. Tecnologias de redes com fio e sem fio 3.3.3.
Topologias, protocolos, mascaras de rede, gateway, DNS, DHCP. 3.3.4. Hubs, repetidores,
bridges e comutadores (switches) 3.3.5. Gerenciamento de redes (SNMP). 3.3.6. Contas, grupos
de usuarios, compartilhamento de recursos e permissdes de arquivos em ambiente Windows 10
e Linux. 3.4. Conceitos basicos e modos de utilizagcdo de tecnologias, ferramentas, aplicativos e
procedimentos associados a internet e intranet. 3.4.1. Tipos de URL. 3.4.2. Tipos de dominio.
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3.4.3. Navegador Google Chrome 93.x ou superior. 3.4.4. Protocolos da camada de aplicagao.
3.4.5. Cookies. 3.4.6. Privacidade e seguranca. 3.4.7. Configuracdao de proxy. 3.4.8. Marco civil
da internet 3.5. Correio eletronico. 3.5.1. Enderegos de e-mail. 3.5.2. Campos de uma
mensagem. 3.5.3. Organiza¢ao de mensagens em pastas. 3.5.4. Backup e compactac¢ao dos e-
mails. 3.5.5. Envio, resposta, encaminhamento, recebimento de e-mails e anexos. 3.5.6.
Enderecos e formas de enderegamento de correio eletrénico, webmail, Microsoft Outlook 2016.
3.5.7. Garantindo o sigilo e a autenticidade de um e-mail através de criptografia PGP, chaves
publicas e privadas. 3.6. Conceitos e principais recursos de editores de textos, planilhas
eletrénicas e editores de apresentagdes Microsoft Office 2016 e LibreOffice 7.1.6. 3.6.1.
Powerpoint e Impress: estrutura basica de apresentacOes, edicdo e formatacdo, criacao de
apresentacoOes, configuracdo da aparéncia da apresentacdo, impressdao de apresentacoes,
multimidia, desenho e clipart, uso da barra de ferramentas, atalhos e menus. 3.6.2. Word e
Writer: estrutura bdsica dos documentos; operagdes com arquivos, criacdo e uso de modelos;
edicdo e formatacdo de textos; cabecalhos e rodapé; paragrafos; fontes; colunas; marcadores
simbdlicos e numéricos; tabelas e texto multicolunados; configuragdo de paginas e impressao;
ortografia e gramatica; controle de quebras; numeragao de paginas; legendas; indices; inser¢do
de objetos; campos predefinidos, caixas de texto e caracteres especiais; desenhos e cliparts; uso
da barra de ferramentas, régua, janelas, atalhos e menus; mala direta e protecdo de
documentos. 3.6.3. Excell e Calc: estrutura basica das planilhas, conceitos de células, linhas,
colunas, pastas e graficos, elaboragdo de tabelas e graficos, uso de formulas, fungdes e macros,
impressao, insercdao de objetos, campos predefinidos, controle de quebras, numeragdo de
paginas, obtencdo de dados externos, classificacdo, uso da barra de ferramentas, atalhos e
menus. 3.7. Seguranca 3.7.1. Tipos de virus, Cavalos de Tréia, Malwares, Worms, Spyware,
Phishing, Pharming, Ransomwares, Spam. 3.7.2. Riscos de seguran¢a no uso de correio
eletrénico e internet. 3.7.3. Backup de arquivos digitais em midias de armazenamento, drives
virtuais e pastas compartilhadas na rede. 3.7.4. Seguranca digital, ataques e crimes cibernéticos,
LGPD, vazamento de informagdes 3.8. Certificacao digital 3.8.1. Conceitos e legislagdo. 3.8.2.
Tipos de certificados digitais. 3.8.3. Aplicativos de seguranca. 3.8.4. Criptografia PGP. 3.8.4.1.
Chaves publicas e privadas. 3.8.4.2. Consulta e envio de chaves publicas a um servidor de chaves
utilizando interface web ou aplicativos préprios. 3.8.5. Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil 3.9. Software livre 3.9.1. Conceito, distribuicdo e modificacdo. 3.9.2.
Licengas BSD, GPLv2 e GPLv3. 3.9.3. Diretrizes para Distribui¢cdes de Sistemas Livres (GNU FSDG).

4. LEI ORGANICA DA POLICIA CIVIL DO ESTADO DE MINAS GERAIS

4.1 Lei Estadual n.2 5.406, de 16 de dezembro de 1969: 4.1.1 Livro V - Estatuto do servidor
policial 4.1.1.1 Titulo XVII - Regime Disciplinar 4.1.1.1.1 Capitulo | - Transgressdes Disciplinares
4.1.1.1.1.1 Segao | — Classificagdo 4.1.1.1.1.2 Secdo Il - Causas e Circunstancias que Influem no
Julgamento 4.1.1.1.2 Capitulo Il — Penalidades 4.1.1.1.3 Capitulo Ill - Competéncia para
Imposicdo de Penalidades 4.1.1.1.4 Capitulo IV - Prisdo Administrativa e Suspensao Preventiva
4.1.1.1.5 Capitulo V - Procedimento Administrativo 4.1.1.1.5.1 Sec3o | - Instauragdo do Processo

4.1.1.1.5.2 Secdo Il - Sindicancia 4.1.1.1.5.3 Secdo Ill - ComissGes Processantes Permanentes
4.1.1.1.6 Capitulo VI - Atos e Termos Processuais 4.1.1.1.7 Capitulo VII - Processo por Abandono
de Cargo ou Fungdo 4.1.1.1.8 Capitulo VIII - Revisdo de Processo Administrativo 4.2 Lei

Complementar Estadual n.2 129, de 08 de novembro de 2013 4.2.1 Titulo | - Disposi¢des Gerais
4.2.1.1 Capitulo | - Disposi¢des Preliminares 4.2.1.2 Capitulo Il - Da Competéncia 4.2.2 Titulo Il -
Da Organizac¢do 4.2.2.1 Capitulo | - Da Estrutura Organica 4.2.2.2 Capitulo Il - Da Administragdo
Superior 4.2.2.2.1 Sec¢do | - Da Chefia da PCMG 4.2.2.2.2 Sec¢éo |l - Da Chefia Adjunta da PCMG
4.2.2.2.3 Sec3o lll - Do Conselho Superior da PCMG 2.2.2.2.3.1 Subsecio | - Do Orgio Especial
2.2.2.2.3.2 Subsecdo Il - Da Camara Disciplinar 4.2.2.2.3.3 Subsecdo Ill - Da Camara de
Planejamento e Orcamento 4.2.2.2.4 Secdo IV - Da Corregedoria-Geral de Policia Civil 4.2.2.3
Capitulo Ill - Da Administra¢do 4.2.2.3.1 Segdo | - Do Gabinete da Chefia da PCMG 4.2.2.3.2 Se¢do
Il - Da Academia de Policia Civil 4.2.2.3.3 Secdo IV - Da Superintendéncia de Investigacdo e Policia
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Judiciaria 4.2.2.3.4 Sec¢do V - Da Superintendéncia de Informag0des e Inteligéncia Policial 4.2.2.3.5
Se¢do VI - Da Superintendéncia de Policia Técnico-Cientifica 4.2.2.3.6 Secdo VII - da
Superintendéncia de Planejamento, Gestdo e Finangas 4.2.3 Titulo Il - Do Estatuto dos Policiais
Civis 4.2.3.1 Capitulo | - Das Prerrogativas 4.2.3.2 Capitulo Il - Dos Direitos 4.2.3.2.1 Secdo | - Dos
Direitos dos Policiais Civis 4.2.3.2.2 Secdo Il - Das Indeniza¢Oes e das Gratificagcdes 4.2.3.3
Capitulo Ill - Da Remocdo 4.2.3.4 Capitulo IV - Do Regime de Trabalho do Policial Civil 4.2.3.5
Capitulo V - Das Licengas, dos Afastamentos e das Disponibilidades 4.2.3.5.1 Se¢do | - Das
Licengas 4.2.3.5.2 Secdo Il - Dos Afastamentos e das Disponibilidades 4.2.3.6 Capitulo VI - Da
Aposentadoria, dos Proventos e da Pensdao Especial 4.2.3.6.1 Secao | - Da Aposentadoria
4.2.3.6.2 Secgdo Il - Dos Proventos 4.2.3.6.3 Secao Ill - Da Pensao Especial 4.2.4 Titulo IV - Das
Carreiras Policiais Civis 4.2.4.1 Capitulo | - Disposicbes Gerais 4.2.4.2 Capitulo Il - Do Ingresso
4.2.4.3 Capitulo Il - Do Estagio Probatdrio 4.2.4.4 Capitulo IV - Do Desenvolvimento na Carreira
4.2.4.5 Capitulo V - Do Adicional de Desempenho 4.2.5 Titulo V - Disposi¢des Finais 4.2.6 Anexo
| (a que se refere o art. 77 da Lei Complementar n2129, de 8 de novembro de 2013) 4.2.7 Anexo
Il (a que se refere o § 12 do art. 79 da Lei Complementar n2 129, de 8 de novembro de 2013)
4.2.8 Anexo lll (a que se refere o art. 108 da Lei Complementar n2 129, de 8 de novembro de
2013)

5. NOGOES DE DIREITO CONSTITUCIONAL/DIREITOS HUMANOS

DIREITO CONSTITUCIONAL: 5.1 Conceito. 5.2 Principios Fundamentais. 5.3 Direitos e Garantias
Fundamentais. 5.4 Direitos Individuais. 5.5 Direitos Coletivos. 5.6 Direitos Sociais. 5.7 O Estado.
5.7.1 Conceito. 5.7.2 Elementos que compdem o Estado. 5.7.3 Finalidade do Estado. 5.7.4
Organiza¢do do Estado 5.8 FuncgGes essenciais a Justica. 5.9 Da Defesa do Estado e das
Instituicdes Democraticas.

DIREITOS HUMANOS: 5.10 Teoria Geral dos Direitos Humanos. 5.11 O processo histérico de
construgao e afirmacdo dos Direitos Humanos. 5.12 A estrutura normativa do sistema global e
do sistema interamericano de prote¢ao dos Direitos Humanos. 5.13 A Constituicao da Republica
Federativa do Brasil de 1988 e os Tratados Internacionais de Prote¢do dos Direitos Humanos.
5.14 Democracia, cidadania e Direitos Humanos. 5.15 Direitos Humanos, minorias e grupos
vulnerdveis: mulheres, idosos, criangas e adolescentes, povos indigenas e comunidades
tradicionais, pessoa com deficiéncia, LGBTQIA+, refugiados. 5.16 Politica Nacional de Direitos
Humanos. 5.17 Educacdo e cultura em Direitos Humanos. 5.18 Agenda 2030 e os Objetivos de
Desenvolvimento Sustentavel. 5.19 Seguranca publica e Direitos Humanos.

6. NOGOES DE DIREITO PENAL, PROCESSUAL PENAL, LEGISLACAO EXTRAVAGANTE

6.1. Nogdes de Direito Penal: 6.1.1. Principios basicos. 6.1.2. Aplicagdo da lei penal. 6.1.3. A lei
penal no tempo e no espago. 6.1.4. Tempo e lugar do crime. 6.1.5. Territorialidade e
extraterritorialidade da lei penal. 6.2. Crimes. 6.2.1. Classificacdo. 6.2.2. O fato tipico e seus
elementos. 6.2.3. Crime consumado e tentado. 6.2.4. Desisténcia voluntaria e arrependimento
eficaz. 6.2.5. Crimes impossiveis. 6.2.6. Dolo e culpa. 6.2.7. Erro. 6.2.8. llicitude e causas de
exclusdo. 6.2.9. Excesso punivel. 6.2.10. Culpabilidade. 6.2.11. Concurso de pessoas. 6.2.12.
Concurso de crimes. 6.3. Pena: espécies e aplicagdo. 6.3.1. Extingdo da punibilidade. 6.4. Crimes
em Espécie: Crimes contra a pessoa; 6.4.2. Crimes contra o patrimonio; 6.4.3. Crimes contra a
Propriedade Imaterial; 6.4.4. Crimes contra a Dignidade Sexual; 6.4.5. Crimes contra a
Incolumidade Publica; 6.4.6. Crimes contra a Paz Publica; 6.4.7. Crimes contra a Fé Publica; 6.4.8.
Crimes contra a Administracao Publica. 6.5. Nogdes de Direito Processual Penal: 6.5.1. Inquérito
policial: 6.5.1.1. Histérico; 6.5.1.2. natureza; 6.5.1.3. conceito; 6.5.1.4. finalidade; 6.5.1.5.
caracteristicas; 6.5.1.6. fundamento; 6.5.1.7. titularidade; 6.5.1.8. grau de cognicdo; 6.5.1.9.
valor probatério; 6.5.1.10. formas de instauracdo; 6.5.1.11. notitia criminis; 6.5.1.12. delatio
criminis; 6.5.1.13. procedimentos investigativos; 6.5.1.14. indiciamento; 6.5.1.15. garantias do
investigado; conclusdo. 6.6. Prova. 6.6.1. Preservacdo de local de crime. 6.6.2. Requisitos e 6nus
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da prova. 6.6.3. Nulidade da prova. 6.6.4. Documentos de prova. 6.6.5. Reconhecimento de
pessoas e coisas. 6.6.6. Acareag¢do. 6.6.7. Indicios. 6.6.8. Busca e apreensdo. 6.6.9. Restri¢ao de
liberdade. 6.6.10. Prisdo em flagrante. 6.6.11. Prisdo preventiva. 6.6.11. Liberdade Provisodria.
6.6.12. Cautelares diversas. 6.7. Legislacdao Extravagante: 6.7.1. Leis penais e processuais penais
especiais: Lei n? 7.210/1984 e suas alteragdes (Execuc¢do Penal); 6.7.2. Lei n2 8.072/1990 e suas
alteracdes (Lei de Crimes Hediondos); 6.7.3. Lei n? 8.137/1990 e suas alterag¢des (Crimes contra
a ordem econdmica e tributaria e as relagdes de consumo); 6.7.4. Lei n2 9.296/1996 e suas
alteracdes (Lei de Interceptacdo Telefdnica); 6.7.5. Lei n2 9.503/1997 e suas alteragdes (CTB);
6.7.6. Lei n? 10.826/2003 e suas alteracbes (Estatuto do Desarmamento); 6.7.7. Lei n2
11.340/2006 e suas alteracdes (Lei Maria da Penha); 6.7.8. Lei n2 11.343/2006 e suas alteracdes
(LAD); 6.7.9. Lei n2 12.850/2013 e suas alteragdes (Crime Organizado); 6.7.10. Lei n2
13.869/2019 e suas alteracdes (Lei de Abuso de Autoridade); 6.7.11. Lei n2 13.964/2019 e suas
alteracGes (Pacote Anticrime).

CONHECIMENTOS ESPECIFICOS BASICOS (AREA | e AREA I1)

1. NOGOES DE MEDICINA LEGAL

1.1 Pericias e Peritos. 1.1.1 Documentos médico-legais. 1.1.2 Quesitos oficiais. 1.1.3 Pericias
médicas. 1.1.4 Etica médica e pericial. 1.1.5 Legislacio sobre pericias médico-legais. 1.2
Antropologia Médico-legal. 1.2.1 Identidade e identifica¢do. 1.2.2 Identificacdo judiciaria. 1.3
Traumatologia Médico-legal. 1.3.1 LesGes corporais sob o ponto de vista juridico. 1.3.2 Energias
de Ordem Mecanica. 1.3.3 Energias de Ordem Quimica, cdusticos e venenos, embriaguez,
toxicomanias. 1.3.4 Energias de Ordem Fisica: Efeitos da temperatura, eletricidade, pressdo
atmosférica, radiacGes, luz e som. 1.3.5 Energias de Ordem Fisico-Quimica: Asfixias em geral.
Asfixias em espécie: por gases irrespiraveis, por monéxido de carbono, por sufocagdo direta, por
sufocacgao indireta, por afogamento, por enforcamento, por estrangulamento, por esganadura,
por soterramento e por confinamento. 1.3.6 Energias de Ordem Biodinamica e Mistas. 1.4
Tanatologia Médico-legal. 1.4.1 Tanatognose e cronotanatognose. 1.4.2 FenOmenos
cadavéricos. 1.4.3 Necropsia, necroscopia. 1.4.4 Exumacado. 1.4.5 "Causa mortis". 1.4.6 Morte
natural e morte violenta. 1.4.7 Direitos sobre o caddver. 1.5 Sexologia Médico-legal. 1.5.1 Crimes
contra a dignidade sexual e provas periciais. 1.5.2 Gravidez, parto, puerpério, aborto,
infanticidio. 1.5.3 Reproducgdo assistida. 1.5.4 Transtornos da sexualidade e da identidade
sexual. 1.6 Psicopatologia Médico-legal. 1.6.1 Imputabilidade penal e capacidade civil. 1.6.2
Limite e modificadores da responsabilidade penal e capacidade civil. 1.6.3 RepercussGes
médico-legais dos disturbios psiquicos. 1.6.4 Simulagdo, dissimulagdo e supersimulagdo. 1.6.5
Embriaguez alcodlica. 1.6.6 Alcoolismo. 1.6.7 Aspectos juridicos. 1.6.8 Toxicofilias.

2. NOGOES DE CRIMINALISTICA

2. Nogdes de Criminalistica. 2.1. Definigdes e objetivos. 2.2. Areas de atuac3o da Criminalistica.
2.3. Conceito de criminalistica. 2.4. Prova. 2.5. Conceito e objeto da prova. 2.6. Tipos de prova:
prova confessional, prova testemunhal, prova documental e prova pericial. 2.7. Formas da
prova: forma direta e indireta. 2.8. Corpo de delito: conceito. 2.9. Locais de Crime: definicdo e
classificagdo. 2.10. Preservagao de locais de crime. 2.11. Vestigios e indicios encontrados nos
locais de crime. 2.12. Modalidades de pericias criminais.

CONHECIMENTOS ESPECIFICOS AVANCADOS (AREA 1)

1. BIOLOGIA

1.1. Moléculas Fundamentais: agua; carboidratos; lipidios; proteinas; vitaminas; &cidos
nucléicos; metabolismo enzimatico. 1.2. Biologia Celular e Molecular: membranas celulares;
processos de troca entre os meios interno e externo da célula; organelas citoplasmaticas e
citoesqueleto; nucleo celular, cromossomos, estrutura e duplicagdo do DNA; divisGes celulares:
meiose e mitose; células eucariontes e procariontes; células vegetais e animais; sintese proteica;
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fotossintese e quimiossintese; fermentagcdo e respiragdo. 1.3. Histologia: tecidos epiteliais;
tecidos conjuntivos; tecido cartilaginoso; tecido 6sseo; tecido sanguineo e mecanismos de
defesa imunoldgica; tecidos musculares; tecido nervoso e transmissao do impulso. 1.4.
Anatomia e Fisiologia: nutricao; respiracao; circulagao; excrec¢dao; coordenacdo nervosa e
hormonal; reproducdo assexuada e sexuada; sistemas reprodutores feminino e masculino;
gametogénese, fecundacdo, ciclo menstrual e métodos contraceptivos; doencas sexualmente
transmissiveis; desenvolvimento embrionario em vertebrados. 1.5. Genética: monoibridismo;
diibridismo; relacdo entre meiose e segregac¢do independente; andlise de heredogramas;
heranca dos grupos sanguineos; determinagdo genética dos sexos; heranca ligada ao sexo;
anomalias genéticas humanas; mutacdes; genética de populacdes; biotecnologia e engenharia
genética. 1.6. Evolugdo: hipdteses sobre a origem da vida na terra; evidéncias da evolugdo;
teorias de Lamarck e Darwin; teoria sintética da evolucao; especiacao; evolucdo do homem. 1.7.
Taxonomia: categorias taxonOmicas; regras da nomenclatura; os reinos de seres vivos. 1.8. Virus:
estrutura, tipos principais e ciclo de vida; doencgas viréticas mais comuns. 1.9. Bactérias e
Cianoficeas: estrutura, tipos e reprodugdo; importancia ecolégica e econbmica; doengas
bacterianas mais comuns; andlise bacterioldgica. 1.10. Protozoarios: caracterizagdo dos grupos
principais; importancia ecolégica; doengas mais comuns provocadas por protozoarios. 1.11.
Fungos e Liquens: caracteristicas gerais e diversidade; importancia ecolégica, médica e
econdmica. 1.12. Animais: morfologia e fisiologia, relagdes evolutivas, reprodugao e habitat:
poriferos; cnidarios; platelmintos; nematoides; verminoses comuns no Brasil - ciclo e prevengao;
moluscos; anelideos; artrépodes; equinodermas; peixes; anfibios; répteis; aves; mamiferos.
1.13. Diversidade nas Plantas: morfologia, relagdes evolutivas, reproducdo e habitat: algas;
bridfitas; pteriddfitas; gimnospermas; angiospermas. 1.14. Morfologia e Fisiologia das Plantas
Vasculares: morfologia da raiz, caule, folha, fruto e semente: os principais tecidos das plantas
vasculares; nutricdo e transpiragdo; crescimento e desenvolvimento. 1.15. Ecologia Basica e
Humana: fluxo de energia e ciclagem da matéria nos ecossistemas; interagGes bidticas:
mutualismo, competicdo, predagao, parasitismo e herbivoria; relagdes tréficas: niveis, cadeia e
teias; propriedades das populagdes, crescimento e regulacdo populacional; sucessdo ecoldgica;
biomas brasileiros; crescimento demografico e econdmico versus utilizagdo dos recursos
naturais; principais tipos de agressao ao meio ambiente e suas solugdes.

2. FISICA

2.1. Mecanica: referencial; deslocamento; velocidades média e instantdnea; movimentos
retilineos uniformes e variados; queda livre dos corpos; analise de graficos. Langamentos de
projéteis; composicdo de movimentos. Movimento circular uniforme; periodo e frequéncia;
velocidades linear e angular; aceleragdo centripeta. 2.2. Dinamica: (Leis de Newton) inércia,
massa, peso; forcas de atrito; tensao em cordas; forga centripeta no movimento circular.
Torque; condi¢cdes de equilibrio para translacdo e rotagao. Ondas: oscilagdes; movimento
ondulatério; ondas sonoras; oscilagdes eletromagnéticas. Circuitos de corrente alternada. 2.3.
Otica: equacdes de Maxwell; ondas eletromagnéticas e luz.; interferéncia e difragio;
polarizacdo. 2.4. Hidrodinamica: densidade; pressao; pressdao atmosférica; principio de Pascal;
principio de Arquimedes; empuxo. Trabalho e energia; poténcia; energias cinéticas, potencial e
eldstica; conservagado da energia mecanica, equac¢do de Bernoulli; Fluxo. 2.5. Termodinamica:
conceito de temperatura; escalas termométricas Celsius, Kelvin; dilatagdo de sélidos e liquidos.
Calor: conceito; formas de propagacdo; capacidade térmica e calor especifico; calorimetros.
Primeira Lei da Termodinamica; relagdo entre calor, trabalho e energia interna; aplica¢tes da 12
Lei da termodindmica. Mudancas de fase das substancias; fusdo, solidificacdo, vaporizagao,
condensacao e sublimacdo; calor latente; diagrama de fases. Segunda Lei da Termodinamica:
transformagcGes de energia e rendimento de maquinas térmicas; entropia. 2.6.
Eletromagnetismo: carga elétrica; condutores e isolantes; corrente elétrica; resisténcia;
associacdo de resistores; diferenga de potencial entre dois pontos; poténcia elétrica; medi¢do
de energia elétrica; voltimetros e amperimetros. 2.7. Campo magnético; imas, bussolas e
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eletroimas. Fisica moderna: modelo atémico. Fisica Moderna: teoria da Relatividade Restrita;
introdugao a fisica quantica; natureza ondulatdria da matéria; aplicagdes da mecanica quantica.
2.8. Fisica Atémica e Nuclear: intera¢dao da radiagdo com a matéria; reagGes nucleares; fissdao
Nuclear fontes naturais e artificiais de radia¢es ionizantes; detectores de radiacGes: principios
de funcionamento; propriedades gerais de detectores a gas, cintilacdo, semicondutores;
modelos atdmicos; identificacdo do atomo; ion; elemento quimico; organizagdo dos elementos
quimicos; tabela periddica atual; organizagdo e critérios de classificagdo dos elementos;
propriedades periddicas e aperiddicas; propriedades das substdncias i6nicas, metdlicas e
moleculares. 2.9. Decaimento radioativo; equilibrio radioativo; decaimento alfa, beta e gama.
Medicdo: grandezas e unidades empregadas em protecao radiolégica e dosimetria; métodos de
estimativa de incertezas; desvio padrdo; desvio de média; fator de abrangéncia; intervalo de
confianca; exatiddo, precisdo, erros aleatérios e sistematicos.

3. QUIMICA

3.1. Sistema de unidades de medidas. 3.2. Estequiometria: Principio da conservagdo da massa,
aplicacdo e reagdes quimicas. 3.3. Solugdes. 3.4. Acidos e bases. 3.5. Equilibrio quimico. 3.6.
Equilibrio i6nico. 3.7. Introdugdo a quimica organica. 3.8. Cadeias carbdnicas. 3.9. Colorimetria,
fotometria, espectrofotometria e potenciometria. 3.10. Curvas de padrao. 3.11. SolugGes
idnicas. 3.12. Produtos quimicos utilizados em tratamento de dgua. 3.13. Determinagao analitica
em agua e esgoto. 3.14. Processos de tratamento de agua: 3.14.1. Aeragdo: conceito, objetivo e
aplicabilidade. 3.14.2. Coagulagdo: nogdes gerais; Propriedades das particulas humicas;
Mecanismos de coagulagao, coagulantes e suas caracteristicas; Produtos utilizados como
auxiliares; gradientes de velocidade; ensaio de floculagdo; Mistura rapida — tipos de unidades:
vertedores retangulares e Parshall; 3.14.3. Floculacdo: conceito, tipos de unidades (mecanizadas
e hidraulicas), gradiente de velocidade; 3.14.4. Decantagdo: teoria da sedimentagao, particulas
discretas, caracteristicas das particulas floculentas, tipos de decantadores, taxa de escoamento
superficial, periodo de detencgdo, distribuicdo de dgua nos decantadores; 3.14.5. Filtragdo:
mecanismos de filtragcdo, perda de carga, filtragdo rapida, taxa de filtracdo, meio filtrante e
camada de suporte, sistema de drenagem, lavagem de filtros; 3.14.6. Desinfec¢do: Cloragao,
caracteristicas gerais do cloro, formacao de cloraminas, cloragdo ao "breakpoint" fatores que
influem na eficiéncia da cloragdo, métodos de cloracdo, controle de dosagem de cloro (cloro
residual livre, combinado e total, outros desinfetantes). 3.15. Processos de tratamentos aerébio
e anaerdbios de esgotos: caracteristicas dos esgotos, processos e grau de tratamento, remogao
de solidos grosseiros, remogdo de areia, remogao de gordura e sélidos flutuantes, remogao de
sélidos sedimentdveis, digestdo aerdbia, remog¢do de umidade do lodo, processo de lodos
ativados, aeragdo prolongada, filtros biolégicos, valos de oxidagao, lagoas de estabilizagdo. 3.16.
Coleta de amostras de agua e esgotos. 3.17. Analises bacterioldgicas: Técnicas de tubos
multiplos, membrana filtrante e utilizagcdo de substrato cromogénico. 3.18. Descontaminagdo e
descarte de residuos contaminados, esterilizagdo. 3.19. Legisla¢do: Portaria GM 2914/2011 do
Ministério da Saude, Resolugdo 357/05 CONAMA e alteragBes posteriores. 3.20. 1ISO 17025:2005
— Requisitos gerais para a competéncia de laboratdrios de ensaio e calibracdo. 3.21. Noc¢des de
Saude Publica. 3.22. Nogbes de poluicdo ambiental. 3.23. Eutrofizacdo de mananciais. 3.24.
Andlises Instrumentais: Absorgdo atdmica, fotometria de chama, cromatografia liquida,
cromatografia gasosa, titulometria, espectrofotometria e espectrometria de emissdo atémica
(plasma).

CONHECIMENTOS ESPECIFICOS AVANCADOS (AREA II)

1. BIOLOGIA

1.1. Moléculas Fundamentais: agua; carboidratos; lipidios; proteinas; vitaminas; dcidos
nucléicos; metabolismo enzimatico. 1.2. Biologia Celular e Molecular: membranas celulares;
processos de troca entre os meios interno e externo da célula; organelas citoplasmaticas e
citoesqueleto; nucleo celular, cromossomos, estrutura e duplicacdo do DNA; divisdes celulares:
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meiose e mitose; células eucariontes e procariontes; células vegetais e animais; sintese proteica;
fotossintese e quimiossintese; fermentagdao e respiragdo. 1.3. Histologia: tecidos epiteliais;
tecidos conjuntivos; tecido cartilaginoso; tecido dsseo; tecido sanguineo e mecanismos de
defesa imunoldgica; tecidos musculares; tecido nervoso e transmissdo do impulso. 1.4.
Anatomia e Fisiologia: nutricao; respiracao; circulacao; excrec¢dao; coordenacdo nervosa e
hormonal; reproducdo assexuada e sexuada; sistemas reprodutores feminino e masculino;
gametogénese, fecundagdo, ciclo menstrual e métodos contraceptivos; doengas sexualmente
transmissiveis; desenvolvimento embrionario em vertebrados. 1.5. Genética: monoibridismo;
diibridismo; relacdo entre meiose e segregac¢do independente; analise de heredogramas;
heranca dos grupos sanguineos; determinacdo genética dos sexos; heranca ligada ao sexo;
anomalias genéticas humanas; mutacdes; genética de populacdes; biotecnologia e engenharia
genética. 1.6. Evolugdo: hipdteses sobre a origem da vida na terra; evidéncias da evolugao;
teorias de Lamarck e Darwin; teoria sintética da evolucdo; especiagdo; evolucdo do homem. 1.7.
Taxonomia: categorias taxondmicas; regras da nomenclatura; os reinos de seres vivos. 1.8. Virus:
estrutura, tipos principais e ciclo de vida; doencas viréticas mais comuns. 1.9. Bactérias e
Cianoficeas: estrutura, tipos e reprodugdo; importancia ecolégica e econémica; doengas
bacterianas mais comuns; andlise bacterioldgica. 1.10. Protozoarios: caracterizagdo dos grupos
principais; importancia ecolégica; doengas mais comuns provocadas por protozoarios. 1.11.
Fungos e Liquens: caracteristicas gerais e diversidade; importancia ecoldgica, médica e
econdmica. 1.12. Animais: morfologia e fisiologia, relagdes evolutivas, reproducdo e habitat:
poriferos; cnidarios; platelmintos; nematoides; verminoses comuns no Brasil - ciclo e prevengao;
moluscos; anelideos; artrépodes; equinodermas; peixes; anfibios; répteis; aves; mamiferos.
1.13. Diversidade nas Plantas: morfologia, relacGes evolutivas, reproducdo e habitat: algas;
bridfitas; pteriddfitas; gimnospermas; angiospermas. 1.14. Morfologia e Fisiologia das Plantas
Vasculares: morfologia da raiz, caule, folha, fruto e semente: os principais tecidos das plantas
vasculares; nutricdo e transpiragdo; crescimento e desenvolvimento. 1.15. Ecologia Basica e
Humana: fluxo de energia e ciclagem da matéria nos ecossistemas; interagdes bidticas:
mutualismo, competicdo, predagao, parasitismo e herbivoria; relagdes tréficas: niveis, cadeia e
teias; propriedades das populagdes, crescimento e regulagdo populacional; sucessdo ecolégica;
biomas brasileiros; crescimento demografico e econdmico versus utilizacdo dos recursos
naturais; principais tipos de agressdao ao meio ambiente e suas solugdes.

2. FiSICA

2.1. Mecanica: referencial; deslocamento; velocidades média e instantanea; movimentos
retilineos uniformes e variados; queda livre dos corpos; analise de graficos. Langamentos de
projéteis; composicdo de movimentos. Movimento circular uniforme; periodo e frequéncia;
velocidades linear e angular; aceleragdo centripeta. 2.2. Dinamica: (Leis de Newton) inércia,
massa, peso; forcas de atrito; tensao em cordas; forga centripeta no movimento circular.
Torque; condi¢cdes de equilibrio para translacdo e rotagdo. Ondas: oscilagdes; movimento
ondulatério; ondas sonoras; oscilagdes eletromagnéticas. Circuitos de corrente alternada. 2.3.
Otica: equacdes de Maxwell; ondas eletromagnéticas e luz.; interferéncia e difracio;
polarizacdo. 2.4. Hidrodinamica: densidade; pressao; pressdo atmosférica; principio de Pascal;
principio de Arquimedes; empuxo. Trabalho e energia; poténcia; energias cinéticas, potencial e
eldstica; conservagdo da energia mecanica, equac¢do de Bernoulli; Fluxo. 2.5. Termodinamica:
conceito de temperatura; escalas termométricas Celsius, Kelvin; dilatagdo de sélidos e liquidos.
Calor: conceito; formas de propagacdo; capacidade térmica e calor especifico; calorimetros.
Primeira Lei da Termodinamica; relagdo entre calor, trabalho e energia interna; aplica¢des da 12
Lei da termodindmica. Mudancas de fase das substancias; fusdo, solidificacdo, vaporizagao,
condensacao e sublimacdo; calor latente; diagrama de fases. Segunda Lei da Termodinamica:
transformacGes de energia e rendimento de maquinas térmicas; entropia. 2.6.
Eletromagnetismo: carga elétrica; condutores e isolantes; corrente elétrica; resisténcia;
associacdo de resistores; diferenca de potencial entre dois pontos; poténcia elétrica; medicado
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de energia elétrica; voltimetros e amperimetros. 2.7. Campo magnético; imds, bussolas e
eletroimas. Fisica moderna: modelo atomico. Fisica Moderna: teoria da Relatividade Restrita;
introdugao a fisica quantica; natureza ondulatéria da matéria; aplicagdes da mecanica quantica.
2.8. Fisica Atdémica e Nuclear: interacdo da radiagdo com a matéria; reacGes nucleares; fissdo
Nuclear fontes naturais e artificiais de radiages ionizantes; detectores de radiacGes: principios
de funcionamento; propriedades gerais de detectores a gas, cintilacdo, semicondutores;
modelos atdmicos; identificagdo do atomo; ion; elemento quimico; organiza¢do dos elementos
guimicos; tabela periddica atual; organizagdo e critérios de classificagdo dos elementos;
propriedades periddicas e aperiddicas; propriedades das substancias idnicas, metdlicas e
moleculares. 2.9. Decaimento radioativo; equilibrio radioativo; decaimento alfa, beta e gama.
Medicdo: grandezas e unidades empregadas em protecdo radiolégica e dosimetria; métodos de
estimativa de incertezas; desvio padrdo; desvio de média; fator de abrangéncia; intervalo de
confianca; exatiddo, precisdo, erros aleatérios e sistematicos.

3. INFORMATICA

3.1. Fundamentos de computagao: organizagdo e arquitetura de computadores; 3.1.1.
componentes de um computador (hardware e software); 3.1.2. sistemas de entrada, saida e
armazenamento; 3.1.3. caracteristicas dos principais processadores do mercado; 3.1.4.
processadores de multiplos nucleos; 3.1.5. tecnologias de virtualizagdo de plataformas:
emuladores, maquinas virtuais, paravirtualiza¢ao; 3.1.6. RAID: tipos, caracteristicas e aplicagbes;
3.1.7. técnicas de recuperagdo de arquivos apagados; 3.1.8. armazenamento SAN e NAS. 3.2.
Desenvolvimento de Sistemas: aspectos de linguagens de programacao, algoritmos e estruturas
de dados e objetos; 3.2.1. programacdo orientada a objetos: objetos, classes, heranca,
polimorfismo, sobrecarga de métodos; 3.2.2. linguagem de consulta estruturada (SQL); 3.2.3.
montadores, compiladores, ligadores e interpretadores; 3.2.4. tecnologias de Desenvolvimento
web; 3.2.5. linguagens de programagado: Java, PHP, Python, C#, JavaScript; 3.2.6. programagao
Shell Script e expressdes regulares (POSIX estendeu); 3.2.7. HTML, XML, Json, CSS. 3.3.
Estruturas de dados e algoritmos: estruturas de dados: listas, filas, pilhas e arvores; 3.3.1.
métodos de acesso, busca, insergdo e ordenagdo em estruturas de dados; 3.3.2. complexidade
de algoritmos; 3.3.3. redes de computadores; 3.3.4. topologias de redes de computadores;
3.3.5. elementos de interconexdao de redes de computadores (gateways, hubs, repetidores,
bridges, switches, roteadores); 3.3.6. arquitetura e protocolos de redes de comunicagdo: OSl e
TCP/IP; 3.3.7. arquitetura cliente-servidor e redes peer-to-peer (P2P); 3.3.8. comunicacdo sem
fio: padrdes 802.11 b/g/n/ac; 3.3.9. protocolos 802.1x; 3.3.10. bluetooth; 3.3.11. computagdo
em nuvem; 3.3.12. NAT e VPN. 3.4. Seguranca da informac¢&do: normas NBR ISO/IEC 27001:2013
e 27002:2013; 3.4.1. principais vulnerabilidades e tipos de ataques; 3.4.1. engenharia social;
3.4.1. principais mecanismos de autenticagdo; 3.4.1. desenvolvimento seguro de aplicagdes:
SDL, CLASP; 3.4.1. principais ferramentas: firewall, sistemas de detecc¢do de intrusdo (IDS/IPS),
antivirus; 3.4.1. monitoramento e andlise de trafego; 3.4.1. uso de sniffers; 3.4.1. traffic shaping;
3.4.1. seguranca de redes sem fio: EAP, WEP, WPA, WPA2; 3.4.1. andlise de cédigo malicioso:
virus, backdoors, keyloggers, worms e outros; 3.4.1. protecao de dados pessoais; 3.4.1. Lei Geral
de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/2018; 3.4.1. Norma NBR ISO/IEC 27701.
3.5. Criptografia: nogdes de criptografia; 3.5.1. sistemas criptograficos simétricos e assimétricos;
3.5.1. certificagdo digital; 3.5.1. algoritmos simétricos e assimétricos: RSA, Diffie-Helman, AES e
RC4; 3.5.1. hashes criptograficos: principais algoritmos; 3.5.1. colisdes. 3.6. Sistemas
Operacionais e Forense Computacional: sistemas Windows: 2000, XP, Windows 7 e Windows
10. 3.6.1. Servidores Windows; 3.6.1. gerenciamento de usudrios em uma rede Microsoft; 3.6.1.
log de eventos do Windows; 3.6.1. registro do Windows; 3.6.1. caracteristicas do sistema
operacional Linux; 3.6.1. gerenciamento de usuarios; 3.6.1. configuracdo, administracao e logs
de servigos: proxy, correio eletronico, HTTP; 3.6.1. sistemas de arquivos HFS, EXT2, EXT3,
REISERFS, NTFS, FAT16, FAT32, VFAT, 1SO9660, Joliet e UDF: caracteristicas, metadados e
organizagdo fisica; 3.6.1. ferramentas livres de forense computacional: Volatility/ FTK Imager /
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SIFT/ Autopsy / dd / Live CDs; 3.6.1. sistemas operacionais moveis: Android / iOS. 3.7.
Governanga de Tl: modelo COBIT 2019; 3.7.1. ITIL v4; 3.7.2. gerenciamento de projetos com
PMBOK 7a edigdo.
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